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Acronimos

CE: Coadigo Electoral

Centros de llamadas 126: Numero telefénico de ISDEMU que proporciona informacién, orien-
tacion e intervencion oportuna cuando lo requieran y demanden en cualquier parte del territorio
nacional

Convencion de Belém do Para: Convencion Interamericana para Prevenir, Sancionar y Erradi-
car la Violencia en contra de la Mujer

FGR: Fiscalia General de la Republica

ISDEMU: Instituto Salvadorefio para el Desarrollo de la Mujer

LEDIC: Ley Especial contra los Delitos Informaticos y Conexos

LEIV: Ley Especial Integral para una Vida Libre de Violencia para las Mujeres

LIE: Ley de Igualdad, Equidad y Erradicacion de la Discriminacion contra las Mujeres
0J: Organo Judicial

PNC: Policia Nacional Civil

Plataforma 126 Te Orienta: Espacio virtual de ISDEMU en el cual se brinda orientacion, apoyo
psicolégico y social y asesoria legal a mujeres en situaciones de vulnerabilidad

TIC: Tecnologia de la informacién y comunicacién
TSE: Tribunal Supremo Electoral



Introduccion

La Asociacion Nacional de Regidoras, Sin-
dicas y Alcaldesas Salvadorefias (Andrysas)
con el apoyo del Instituto Nacional Demdcrata
(NDI), en el marco del Consorcio para el Forta-
lecimiento de Procesos Electorales y Politicos
(CEPPS), con el soporte de la Agencia de Es-
tados Unidos para el Desarrollo Internacional
(USAID), Onu Mujeres y la Embajada de Ca-
nada, han elaborado el presente “Manual prac-
tico para la prevencién, denuncia y proteccion
de las mujeres politicamente activas frente a la
violencia politica digital” con el objetivo de brin-
dar una herramienta practica que contribuya a
la prevencion y proteccion de las mujeres ante
los ataques o manifestaciones de violencia que
reciben a través de las redes sociales y medios
digitales.

La violencia politica digital contra las mujeres
es una modalidad de agresion ejercida median-
te el uso de las tecnologias de la informacion
y las comunicaciones (TIC ‘s) y dirigida princi-
palmente hacia mujeres que desempenan roles
activos en la esfera publica, como politicas, ac-
tivistas y lideresas.

En un informe presentado por Andrysas en
mayo del presente afo sobre la “Violencia ha-
cia mujeres politicamente activas en el proce-
so electoral 2024”, se evidencié que las redes

sociales, los medios digitales y, en general, las
TIC’s son utilizadas como un arma politica con-
tra el ejercicio de los derechos politicos de las
mujeres, con el propdsito de desincentivar y
deslegitimar su participacién como candidatas
tanto en las elecciones internas de los partidos
politicos como en las elecciones generales del
pais.'2

Instituciones como ONU Mujeres y el Consejo
de Derechos Humanos subrayan que este tipo
de violencia no solo refleja las desigualdades
de género preexistentes, sino que también
contribuye a intensificarlas. A pesar de que la
tecnologia puede actuar como una herramien-
ta para el empoderamiento de las mujeres, su
uso indebido genera barreras significativas que
afectan su participacién plena y segura en es-
pacios publicos y privados.

En este contexto, el manual se presenta como
una herramienta que describe la conceptualiza-
cion de la violencia politica digital, las medidas
de seguridad y privacidad, medidas de preven-
cion y medidas de reaccién ante los ataques de
violencia politica, asi como los mecanismos de
denuncia en las plataformas digitales y las insti-
tuciones nacionales competentes en el aborda-
je de la violencia contra las mujeres.

1. Andrysas. Informe sobre la violencia en contra de mujeres politicamente activas en El Salvador. Observacion de
violencia a mujeres politicamente activas en las elecciones internas en 2023;
2. Andrysas. Observatorio de violencia contra las mujeres politicamente activas en El Salvador 2023-2024. Balance

General: elecciones del 3 de marzo de 2024.
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Objetivo del manual
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El propésito de este manual es ofrecer a las mujeres una herramienta de apoyo
orientada a la proteccion y prevencion frente a los ataques y manifestaciones de
violencia politica digital.

Asimismo, busca constituirse en un recurso informativo que aborde conceptos re-
lacionados con la violencia politica digital, proporcionando ademas herramientas
practicas para su identificacion, prevencion y denuncia en las diversas plataformas
digitales disponibles en Internet.

Este manual se presenta como una guia accesible, practica e informativa, disefa-
da para brindar asistencia a mujeres que desempefian cargos de responsabilidad
publica o comunitaria en El Salvador, contribuyendo asi a su empoderamiento y
seguridad en el ambito digital.



Glosario?

Sextorsion: es una forma de amenaza o chan-
taje mediante el uso de imagenes, videos o
informacién sexual de la victima como herra-
mienta de coercién.

Ciberacoso: es la intimidaciéon, amenaza o
abuso repetido a través de las TIC’s como re-
des sociales, mensajes de texto o correos elec-
trénicos.

Difusion de material o contenido intimo sin
consentimiento: consiste en compartir o di-
fundir imagenes o videos intimos y sexualmen-
te explicitos de una persona, sin su consenti-
miento, con el objetivo de humillar, intimidar.

Acoso sexual y de género en linea: son aque-
llas conductas no deseadas de indole sexual o
basadas en el género que se llevan a cabo a
través de las TIC’s plataformas digitales. Por
ejemplo, mensajes ofensivos, imagenes expli-
citas o comentarios degradantes.

Campainas de desinformacién o difamacion:
consiste en la propagacion de noticias falsas o
manipuladas, o contenido difamatorio para da-
Aar la reputacion y credibilidad de la victima.

Ciberhostigamiento: es un tipo de ciberacoso
mas prolongado y dirigido que implica un pa-
tron de intimidacion persistente, disefiado para
causar miedo o angustia emocional.

Doxing: es la publicacion de informacién
personal o confidencial de una persona (por
ejemplo: direccion, teléfono, documentos de
identidad) sin su consentimiento, con el fin de
hostigar o intimidar.

Discurso de odio: comentarios, publicaciones
o contenido que incitan a la violencia o discrimi-
nacion contra individuos o grupos basados en
raza, religién, género, orientacion sexual, entre
otros.

Suplantacién de identidad: consiste en ha-
cerse pasar por otra persona en Internet con
fines de fraude, acoso o manipulacién.

Phishing: es una forma de fraude en la que se
utiliza correos electronicos, sitios web o men-
sajes falsos para engafar a las personas para
que compartan datos personales o financieros,
o instale software malicioso

Astroturfing o campaias coordinadas: se
caracterizan por la organizacion y ejecucion en
masa de “campanas” o “estrategias” acordadas
para atacar a una persona, publicacién, asocia-
cion o pagina web. Estos ataques son concer-
tados dentro de grupos cerrados, los agresores
utilizan perfiles falsos y planean distintas acti-
vidades de acoso, que pueden incluir lamadas
telefonicas, visitas a domicilio, denuncias poli-
ciales o la baja de sus perfiles.

Deepfakes o contenidos sintéticos: son con-
tenidos falsos (videos, audios, fotos) creados
o alterados usando inteligencia artificial, y que
muestran a una persona expresando algo que
no dijeron o hicieron en realidad.

3. Glosario elaborado a partir de conceptos tomados de varias referencias, tales como: Plataforma del Proyecto “aco-
so.online”; Publicaciones de la organizacion “Hiperderecho”; Informes de la organizacién UNODC; Manual sobre
violencia en linea de “Pen America”. Disponible en: https://onlineharassmentfieldmanual.pen.org/es/violencia-en-li-

nea-glosario/

<
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Menu Hamburguesa: se le llama de esta ma-
nera al icono que representa en la interfaz de
usuario la ubicacién de un menu de opciones o
de configuracién. Se representa con este logo:

= vy es parte del disefio de aplicaciones
de varios tipos incluyendo apps moviles de re-
des sociales.

URL: Abreviatura en inglés de Universal Re-
source Alocator, se puede traducir como “Loca-
lizador Universal de Recursos”. Coloquialmen-
te les llamamos “links”, y son las direcciones de
las paginas web. Compuestas por el nombre de
dominio y la ruta, por ejemplo, en la URL www.
google.com/docs el dominio seria www.google.
com y la ruta seria “/docs”.

Autenticacion o Verificaciéon en dos pasos:
es un método de verificar que una persona
usuaria de un sistema sea realmente quien
dice ser al solicitarle dos piezas de identifica-
cion de diferentes tipos antes de autorizar ac-
ceder al sistema o sus recursos. Generalmente
los tipos de identificacion son: un secreto (por
ejemplo, una contrasefia o PIN), un objeto
cémo una llave o cédigo de un sdlo uso, y una
identificacion biométrica. Se le llama verifica-
cion en dos pasos cuando el método de veri-
ficacion contiene al menos dos de estos tres
tipos de identificacion.

Llave de Hardware: un dispositivo similar a
una memoria USB que se utiliza para almace-
nar exclusivamente datos de autenticacion para
una persona usuaria de algun sistema. Estos
dispositivos funcionan de manera similar a lla-
ves, pues requieren interactuar con el sistema
(generalmente siendo conectados a un puerto
USB o via Bluetooth o NFC) a un sistema para
identificar a su usuario. Estas llaves suelen uti-
lizarse como parte de un mecanismo de verifi-
cacioén de dos pasos.

Hackear/Hacking: coloquialmente conoce-
mos como hackear a la practica de vulnerar
los mecanismos de proteccion de una cuenta
0 un recurso digital para hacer uso de él sin
autorizacion, alterar su integridad, o inhibir su
disponibilidad.

Gestores de Contrasefas: son aplicaciones
cuya utilidad es almacenar de manera segu-
ra las credenciales de las personas usuarias,
protegiéndolas con criptografia fuerte. También
funciona como una manera eficaz de no me-
morizar ni reutilizar una gran cantidad de con-
trasefias, pues basta conocer la clave maestra
con la que se protegen las demas credenciales
para acceder a ellas.

Cifrado de Extremo a Extremo (también lla-
mado Cifrado de punto a punto, o “E2E”):
es una técnica que protege los datos comuni-
cados entre dos partes, asegurandose que so-
lamente los participantes en una conversacion
puedan leer el contenido de los mensajes. El
cifrado se disefa de tal manera que sea casi
imposible aun para una computadora el romper
la clave y acceder a los datos que se transmiten
entre las personas participantes.

Identidad Inferida: se le llama asi al resultado
de determinar relaciones entre diferentes tipos
de datos con los que interactuamos (por ejem-
plo: anuncios, fotos en RRSS, publicaciones,
etc) con el fin de identificar de manera individual
a la persona usuaria. A pesar de que la identi-
dad inferida no recaba datos sensitivos como
identificacion nacional, pasaporte, u otros, es
posible identificar a una persona al cruzar estos
datos de identidad inferida con otras fuentes de
datos (por ejemplo, datos de la red celular) para
identificar a una persona.



Que es la violencia

politica digital

Al referirnos a la violencia politica digital contra
la mujer, estamos relacionando dos modalida-
des de violencia especificamente ejercida por
razones de género: la violencia politica y la vio-
lencia digital.

La violencia politica dirigida a la mujer son to-
das aquellas acciones u omisiones que pre-
tenden excluir por razén de género y, como
resultado de estas, generar un dafio individual
o colectivo que menoscaba o anula el recono-
cimiento, goce y ejercicio de sus derechos po-
liticos y civiles en cualquier ambito de la vida
politica.*

La violencia digital o violencia facilitada por las
tecnologias en contra la mujer es todo acto de
violencia contra la mujer por razén de género,
mediante el uso de tecnologias de la informa-
cion y la comunicacion, tales como, teléfonos
moviles y los teléfonos inteligentes, Internet,
plataformas de medios sociales o correo elec-
tronico.

En una sociedad cada vez mas conectada di-
gitalmente, una de las problematicas mas alar-
mantes es la violencia digital o violencia de
género facilitada por la tecnologia, la cual se
manifiesta, potencia, agrava o amplifica a tra-
vés del uso de TIC’s y otras herramientas digi-
tales.® Al ejercerse a través de medios digitales
como las redes sociales, correos electronicos,

mensajes de texto, u otras plataformas en li-
nea puede adoptar diversas formas, por ejem-
plo, acoso en linea, ciberacoso, ofensas,
sextorsion, y distribucion no consensuada de
imagenes intimas, discurso que incita al odio;
deslegitimacion haciendo referencia a su cuer-
po, conocimiento, o experiencia en la politica;
difamacion; amenazas; intimidacion o troleo;
rastreo o vigilancia a través de redes sociales,
entre otras.

De conformidad con nuestra legislacion,® al
ejercer violencia digital pueden ocurrir 3 tipos
de violencia:

@ Violencia Psicolégica y Emocional: es
toda conducta directa o indirecta que oca-
sione dafo emocional, disminuya el auto-
estima, perjudique o perturbe el sano desa-
rrollo de la mujer; ya sea que esta conducta
sea verbal o no verbal, que produzca en la
mujer desvalorizacién o sufrimiento, me-
diante amenazas, exigencia de obedien-
cia o sumisién, coercién, culpabilizacion
o limitaciones de su ambito de libertad,
y cualquier alteracién en su salud que se
desencadene en la distorsion del concepto
de si misma, del valor como persona, de la
vision del mundo o de las propias capaci-
dades afectivas, ejercidas en cualquier tipo
de relacion.

4. La normativa salvadorefia reconoce la violencia politica en el articulo 10 de la LEIV; y la LEDIC hace referencia al
acoso a través de las TIC’s como una forma de intimidacién haciendo uso de tecnologias digitales (articulo 32).

o O

UN Women. Technology-facilitated violence against women.
Art. 9 de la Ley Especial Integral para una Vida Libre de Violencia de El Salvador.
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@ Violencia sexual: es toda conducta que

amenace o vulnere el derecho de la mujer
a decidir voluntariamente su vida sexual,
comprendida en ésta no sélo el acto sexual
sino toda forma de contacto o acceso se-
xual, genital o no genital, con independen-
cia de que la persona agresora guarde o
no relacion conyugal, de pareja, social, la-
boral, afectiva o de parentesco con la mujer
victima

€) Violencia simbélica: Son mensajes, va-

lores, iconos o signos que transmiten vy
reproducen relaciones de dominacion,

desigualdad y discriminacion en las rela-
ciones sociales que se establecen entre
las personas y naturalizan la subordina-
cion de la mujer en la sociedad.

En los siguientes apartados hemos preparado
recomendaciones para que puedas configurar
tu seguridad y privacidad como medida para la
prevencion de la violencia politica digital, o to-
mes accion frente a la violencia politica digital
y conozcas paso a paso como denunciar en re-
des sociales o plataformas digitales.



Medidas de seguridad

y privacidad

Las redes sociales y aplicaciones de mensa-
jeria, tales como Facebook, Instagram, What-
sApp, TikTok, y Equis(X), antes Twitter, ofrecen
diferentes configuraciones de seguridad para
proteger las cuentas, sin embargo, a menudo
estas configuraciones no estan activadas por
defecto y no se incentiva o instruye a la perso-
na usuaria a activarlas. Adicionalmente, estas
plataformas usualmente tienen configuraciones
que permiten controlar algunas de sus funcio-
nes comunmente utilizadas en actividades de
acoso y hostigamiento.

En este apartado se muestra como habilitar es-
tas configuraciones para proteger su seguridad
y privacidad, ademas de gestionar el riesgo de
potenciales ataques de acoso y hostigamiento.

Se han clasificado estas configuraciones y me-
didas en dos grupos:

& Medidas de Prevencion
& Medidas de Recuperacion

MEDIDAS DE PREVENCION Y MEDIDAS
DE REACCION

Las medidas preventivas son acciones y cam-
bios en las configuraciones de las cuentas y
de las RRSS que hacemos para gestionar el
riesgo de sufrir un incidente de violencia digital,
y tratar de atenuar las consecuencias si perde-
MOS acceso a nuestras cuentas en plataformas
digitales.

Las medidas reactivas, son acciones que ini-
ciamos una vez sufrimos el incidente, con el
objetivo de recuperar, en la medida de lo posi-
ble, el acceso y operaciéon normal de nuestras
cuentas, o en su defecto reducir lo mas posible
el dafio que pueda causar el incidente en nues-
tras vidas.

MEDIDAS DE PREVENCION

Protege tu cuenta

Configura la privacidad y seguridad de tus
cuentas.

Identifica en la plataforma los botones para ac-
ceder a los ajustes o configuracion. Suelen es-
tar en los menus de hamburguesa, opciones, o
configuracion representados por estos iconos:

También son accesibles a través de una URL
especifica que puedes abrir ya sea en una
computadora (que es lo recomendable) o en tu

dispositivo movil.

Facebook / Instagram

Autenticacion en dos pasos y ajustes de
privacidad

La verificacion en dos pasos consiste en que,
para iniciar sesion en un dispositivo nuevo, es
necesario un codigo de un sélo uso contenido
en una app gestora de contrasenas. Las aler-
tas de inicio de sesion envian una notificacion
via email o notificacion push a un dispositivo de
confianza cada vez que se inicia sesion en un
dispositivo nuevo.

Los ajustes de seguridad en Facebook se en-
cuentran en el asistente que podemos encon-
trar en el link: https://www.facebook.com/priva-
cy/checkup/

—
—
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Recuerda que, si vinculas tu cuenta de Insta-
gram o Threads con tu cuenta de Facebook,
puedes aplicar estos ajustes de seguridad y
privacidad a ambas cuentas en el centro de
cuentas.

Coémo proteger tu
cuenta

En la seccién “cémo proteger tu cuenta” de Fa-
cebook encontraras el asistente para activar la
verificacién en dos pasos, y las alertas de inicio
de sesion. El asistente te llevara al centro de
cuentas, en donde debes ir a la seccién “con-
trasefia y seguridad”.

O Contrasefa y seguridad

Caodigos de recuperacion

Los codigos de recuperacion son un mecanis-
mo para recuperar acceso a tu cuenta en caso
de que pierdas tu contrasefia o los dispositivos
que utilizas para la verificacion en dos pasos.
Selecciona “métodos adicionales” y genera co-
digos de recuperacion.

Guarda los codigos de recuperacion en tu app
de gestor de contrasefas preferida. También
puedes apuntarlos en un archivo en una com-
putadora de confianza, o incluso en un papel
guardado en un lugar seguro o con gente de
absoluta confianza.

Revisa que el numero de teléfono que esté se-
leccionado para mandar un mensaje de texto
de recuperacion sea el tuyo, elimina cualquier
numero que ya no utilices o que no reconozcas.
Revisa los dispositivos de confianza y elimina
TODOS los que ya no utilices o que no reco-
nozcas.

La autenticacion en dos pasos esta activada

Ahora te pediremos un cédigo cada vez que inicies sesién desde un dispositivo
que no reconozcamos. Mas informacion

Coémo obtener cédigos de inicio de sesién

App de autenticacién
Recomendado * Recibiras un cédigo de inicio de sesién a travésdetu >
app de autenticacion.

Métodos adicionales
Consulta como iniciar sesién de forma segura aunque los otros >
métodos no estén disponibles.

Agrega un método de respaldo

Mensaje de texto >
Enviaremos un cédigo al nimero que elijas.

Llaves de seguridad

Usa llaves de seguridad fisicas para proteger tu cuenta del acceso no >
autorizado. Tendras que tener esta llave contigo para iniciar sesion

desde un dispositivo no reconocido.

A

de sesién autori

Dispositivos de confianza
Consulta una lista de los dispositivos en los que no es necesario que >
uses un cédigo de inicio de sesion.

Como pueden buscarte las personas en
Facebook

Sigue el asistente para restringir como otras
personas usuarias pueden interactuar con tu
cuenta. Por ejemplo, podras elegir que soélo los
amigos de tus amigos te puedan enviar solici-
tud de amistad.

Coémo pueden buscarte
las personas en
Facebook

© Hace aproximadamente 7
meses

Importante: Evita que las personas que ten-
gan tu numero de teléfono o emails en sus con-
tactos te encuentren en Facebook cambiando
las opciones a “Nadie”.



® Nota: Como hay muchas personas que tienen el mismo nombre,
isti para buscar p enF

¢A quién podemos mostrar tu perfil como sugerencia
en funcién de tu numero de teléfono o direccién de
correo electrénico?

Si alguien tiene tu nimero de teléfono o direccion de correo electrénico,
puedes elegir si quieres que te vean como sugerencia en funcion de esa
informacién. Mas informacién

Personas que tienen tu nimero de teléfono & Nadie

Personas que tienen tu direccion de correo electronico @& Nadie

Importante: Evita que tu perfil aparezca en
Google y otros motores de busqueda desacti-
vando la opcién que lo permite.

= Motores de busqueda X

Los motores de busqueda (como Google) pueden proporcionar un enlace a tu
perfil para ayudar a las pt a mas facil

Aunque desactives esta opcion, las personas podran encontrar tu perfil en
Facebook si buscan tu nombre.

¢Quieres que los motores de busqueda fuera de Facebook enlacen a tu C)
perfil?

= Informacién del perfil X

Revisa esta informacion de tu perfil y decide quién puede verla. Es posible que tu
perfil tenga més informacion de la que se muestra aqui.

Namero de teléfono

= & soloyo

Correo electrénico

I oo com & soloyo

Fecha de nacimiento

' Nota: Si eliges la opcién "Solo yo" para "4 de octubre”, tus amigos
podrian olvi de paratu p Si quieres que
reciban un recordatorio, configura "4 de octubre” en "Amigos”.

4 de octubre & Solo yo

1988 & Solo yo

Amigos y seguidos

¢Quién puede ver tu lista de amigos en tu perfil? & Solo yo

¢Quién puede ver las personas, paginas y listas que sigues? & Solo yo

w
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Revisa la audiencia de tus publicaciones e his-
Quién puede ver lo que compartes en torias futuras. Cambiarla a “Amigos” evitara
Facebook que las vea gente desconocida. Limita también
las publicaciones anteriores

€« Publicaciones e historias X

Tu decides quién quieres que vea tus publicaciones e historias.

Quién puede ver lo que
compartes Destinatarios predeterminados

© Hace aproximadamente 7
meses

Los destinatarios predeterminados se establecieron en "Amigos".
Estos seran los destinatarios de tus futuras publicaciones, pero &4 Amigos
puedes modificarlos para una publicacién concreta.

Historias
Sigue el asistente para reducir quién puede ver Controla quién puede ver tus historias. Las historias son visibles 44 p i
tu email o teléfono asociados a tu perfil. Pue-  durante 24 noras en Facebook y Messenger.
dgs seleccionar “Solo yo” para que no sean vi- .. publicaciones anteriores
S I bles " Cambia quién puede ver las publicaciones anteriores
con la configuracion "Publico™ o "Amigos de amigos” Limitar
TR . s a "Amigos". Es posible que las personas etiquetadas
Reduce Ia VISIbIIIdad de InformaCI()n que te en esas publicaciones y sus amigos sigan viéndolas.
pueda identificar (cobmo tu cumpleafos, lista de
amigos/seguidores, lugar de trabajo/estudios)
seleccionando “Amigos” o “Solo yo”. Tu configuracion de datos en Facebook

Tu configuracién de
datos en Facebook

© Hace aproximadamente 7
meses
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Importante: Elimina las apps y sitios web con
acceso a tu cuenta que no utilices o que no re-
conozcas.

Si alguna app o sitio web antiguo fuera compro-

metido, esto reduce el riesgo que tu informa-
cion podria quedar expuesta.

€ Apps y sitios web ¢

Estas son las apps y los sitios web de otras emp que usaste recif tey
en los que iniciaste sesion con Facebook. Puedes eliminar los que ya no quieras
usar.

6 No tienes apps ni sitios web para eliminar.

' Nota: Puedes cambiar la informacion que compartes cuando quieras
desde la configuracion. También puedes revisar las apps que eliminaste
0 que caducaron.

Tus preferencias de anuncios en Facebook

Tus preferencias de
anuncios en Facebook

© Hace aproximadamente 7
meses

Sigue el asistente para desactivar el compartir
informacién de tu perfil con personas y empre-
sas que puedan publicar anuncios.

= Informacién del perfil X
Algunos anunciantes intentan mostrar ios a i p usando
la informacion que proporcionaron en sus perfiles.

Elige si quieres que los i te segun esta i
del perfil.

Situacién sentimental

Sin especificar

Empresa

Formaci6én académica

oo ¥

' Nota: Esta configuracion solo afecta como la informacion de tu perfil
influye en los anuncios que ves, pero no modifica esa informacion ni
quién puede verla.

Restringe quién puede ver tus interacciones
con anuncios seleccionando “Solo yo”

- Interacciones sociales b4

tus Me gusta, perfiles que sigues,

uso de apps, registros de visitas,
recomendaciones y eventos a los que te uniste en Facebook. Tt decides si
quieres que tus amigos vean tus interacciones sociales junto con los anuncios.

Se i 1ir

Por ejemplo, si te gusta una pagina que tiene un anuncio en circulacion, es posible
que, cuando tus amigos vean el anuncio, les indiquemos que te gusta la pagina.
Seria algo parecido a lo siguiente:

Anthony Harritza indicé que le gusta una pagina.

Jasper's Market Ilb
A 956 mil les gusta esto

)w&PeD’g

MARKET

¢£Quién puede ver tus interacciones sociales junto con los

Solo
anuncios? & e

Whatsapp

Verificacion en dos pasos

Abre los “Ajustes” y toca en “Cuenta”, luego en
“Verificacion en dos pasos”. Toca en “Activar o
Configurar PIN”.

Ingresa un PIN de 6 digitos, asegurate de ser
un numero que recuerdes muy bien. Si olvidas
tu PIN, tendras que esperar 7 dias antes de po-
der cambiarlo

Opcional: puedes configurar un email para
restablecer la verificacion en dos pasos. Toca
en Afadir direccion de correo electronico. Ase-
gurate que tienes acceso a este correo, pues
ahi se enviaran instrucciones para restablecer
la autenticacion en dos pasos si pierdes acceso

a tu cuenta.



Dispositivos vinculados
Asegurate que los dispositivos vinculados a tu
cuenta sean solamente tuyos.

En Android toca el icono “Mas Opciones”. En
iPhone abre los “Ajustes”. Toca en “Dispositivos
Vinculados” y revisa la lista de dispositivos, y
asegurate que solo estén dispositivos que sean
tuyos. Si no reconoces un dispositivo, eliminar-
lo de inmediato.

0JO: en los dispositivos vinculados se sincro-
nizan todos los chats y contactos se sincroni-
zan. Por eso es importante que soélo tengas
vinculados dispositivos de tu propiedad.

[

Privacidad de tus estados

Configura la privacidad de tus estados para
que solo sean visibles por quien tu decidas. Si-
gue estos pasos:

Abre la pestafia de “Novedades o Estados” y
luego toca en el botén de menu “Mas”. Se ve
asi:

Toca en “Privacidad de estados”. Puedes se-
leccionar la audiencia para tus estados. Pue-
des escoger “Mis contactos”, “Mis Contactos
Excepto”, o “Sélo Compartir con...”.

Privacidad de tu cuenta

Configura la privacidad de tu cuenta y elige
quién puede ver tu hora de “Ultima Vez” y “Es-
tado en Linea”, “Foto del Perfil”, “Seccién Info.”
0 “Actualizaciones de Estado”, o quién puede
anadirte a grupos.

Sigue estos pasos:
Abre los “Ajustes” y luego toca en “Privacidad”.

Puedes seleccionar la audiencia que vera tu in-
formacion aqui.

Puedes seleccionar la audiencia para tu foto de
perfil, ultima vez en linea, acerca de quién pue-
de agregarte a grupos, y tus contactos.

Puedes restringir la audiencia a “Todos, Mis
contactos, Mis contactos, excepto... o Nadie”.

También puedes bloquear el acceso a la aplica-
cion con PIN o con FacelD/huella digital.

Mensajes que desaparecen
Para reducir el riesgo que alguien que compro-
meta tu cuenta, robe o decomise tu dispositivo
lea tus conversaciones sensitivas, configura los
mensajes que desaparecen.

Abre los “Ajustes” y luego toca en “Privacidad”.
Toca en “Duracién Predeterminada” y luego se-
lecciona una duracion.

Puedes hacer que los mensajes desaparezcan
al cabo de 24 horas, 7 dias o 90 dias después
de que sean leidos.

Si necesitas guardar una conversacion impor-
tante antes que desaparezca, puedes tocar en
la foto del contacto o grupo, y luego tocar en
“Exportar Chat”.

Twitter (X)

Autenticacion en dos fases

Entra en la direccidon https://x.com/settings y
revisaremos las configuraciones de seguridad
y privacidad.

Abre el apartado “Tu Cuenta” y luego entra en
la seccion “Cambia tu contrasefa”. Puedes
guardarla en tu gestor de contrasefias.

Abre el apartado “Seguridad y Acceso” a la
cuenta y abre la seccion de “Autenticacion en

[3,]
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Dos Fases”. Marca la opcién “App de autenti-
caciéon” y desmarca la opcion de “Mensaje de
Texto”.

En la seccion “Métodos Adicionales”, abre el
apartado “Codigos de respaldo”. Guarda los
codigos en tu gestor de contrasefas.

<  Autenticacion en dos fases
Autenticacién en dos fases

Mensaje de texto C]

Usa tu teléfono mévil para recibir un mensaje de texto con un cédigo de autenticacién que
deberas introducir cuando inicies sesién en X.

App de autentificacion

Usa una app de autenticacién mévil para recibir un cédigo de verificacion que deberéds
introducir cada vez que inicies sesion en X.

Llave de seguridad (]
Usa una clave de seguridad que se inserta en tu equipo o se sincroniza con tu dispositivo moévil
cuando inicias sesién en X. itaras un di itivo mévil o un web i

Mas informacién

Métodos adicionales

Cddigos de respaldo
Obtén codigos de respaldo de un solo uso para que puedas iniciar sesién en X cuandono >
tengas acceso a tus opciones de autenticacion de dos factores.

Aplicaciones y sesiones conectadas

Abre el apartado “Seguridad y Acceso” a la
cuenta y abre la seccion de “Aplicaciones y Se-
siones”. Abre el apartado “Aplicaciones Conec-
tadas” y remueve las apps y sitios web que no
utilices o que no reconozcas.

Abre el apartado “Sesiones” y remueve las se-
siones en dispositivos viejos 0 que no reconoz-
cas. Ten cuidado de no remover la sesién que
aparece marcada como “Activa Ahora”.

<  Aplicacionesy sesiones

Consulta la informacién sobre cuando iniciaste sesién en tu cuenta y las aplicaciones que
conectaste a ella.

Aplicaciones conectadas >
Sesiones >
Historial de acceso a la cuenta >
Dispositivos y aplicaciones que iniciaron sesién >

Delegar cuenta

Abre el apartado “Seguridad y Acceso” a la
cuenta y abre la seccién de “Cuentas Conecta-
das”. Remueve las cuentas que no reconozcas
0 que ya no tengas acceso.

Abre el apartado “Delega”. Revisa las cuentas
que te han delegado y también las cuentas en
“Miembros” en los que has delegado, elimina
todas las cuentas que no reconozcas o que ya
no tengas acceso.

Si no quieres que alguien mas administre tu
cuenta desde su perfil de X/Twitter, o adminis-
trar la cuenta de alguien mas con la tuya, des-
activa el switch que indica “Permitir que otros te
inviten a su cuenta”.

<  Delega

Compartir una cuenta con personas que tienen roles delegados.

Permitir que otros te inviten a su cuenta 9_J

Cuando esta opcion esté activada, la gente puede invitarte a compartir su cuenta. Mas

informacién

Tus delegaciones

Cuentas que te han delegado >
bros en los que has dell >

Datos de Ubicacion

Abre el apartado “Privacidad y Seguridad” y
abre la seccion de “Tus posts”. Abre la seccion
“Anadir Informacion de Ubicacion” a tus posts,
y quita la seleccion de la caja. Luego haz clic
en “Eliminar toda la Informacién de Ubicacién”
incluida en tus posts.

< Anadir informacién de ubicacién a tus posts
Si activas esto, podras incluir informacién de ubicacion en tus posts. Mas informacién
Afiadir informacién de ubicacion a tus posts [:]

Eliminar toda la informacién de ubicacién incluida en tus posts

Silenciar y bloquear

Abre la seccion “Silenciar y Bloquear”. Puedes
bloquear y silenciar cuentas, y elegir palabras
o frases que quieras silenciar para no ver esos
posts. Abre “Notificaciones Silenciadas”. Pue-
des silenciar notificaciones de distintas catego-
rias.

<  Silenciary bloquear

Administra las cuentas, palabras y notificacit que sil i o

Cuentas bloqueadas >
Cuentas silenciadas >
Palabras silenciadas >

Notificaciones silenciadas >



Mensajes Directos

Abre el apartado “Privacidad y Seguridad” y
abre la seccion de “Tus Posts”. Abre la seccion
“Mensajes Directos”.

Elige quién puede enviarte mensajes directos.
Las opciones son “Todos, Usuarios verificados,
o Nadie”. Activa la caja que dice “Filtrar mensa-
jes de baja calidad”.

Esto suele filtrar muchos mensajes de troles y
spam. Si gustas, activa o desactiva la caja de
“Mostrar Confirmaciones de Lectura” para que
otros usuarios sepan cuando leiste sus men-
sajes.

<  Mensajes Directos

Permitir solicitudes de mensajes de:
Las personas a las que sigues siempre podran enviarte mensajes. Mas informacién
Nadie

Usuarios verificados

000

Todos

Filtrar mensajes de baja calidad
d

Ocultar las solici e que se i posible spam o de baja calidad.
Estas se enviarén a una bandeja de entrada separada al final de tus solicitudes de mensaje.
Puedes acceder a ellas si asi lo deseas. Mas informacion

Mostrar confirmaciones de lectura

Permitir que las personas con las que ests intercambiando mensajes sepan si ya viste sus
mensajes. Las confirmaciones de lectura no se muestran en las solicitudes de mensaje. Mas
informacién

Visibilidad y Contactos

Abre el apartado “Privacidad y Seguridad” y
abre la seccion de “Tus posts”. Abre la seccion
“Visibilidad y Contactos”.

Desmarca las opciones “Permitir que las perso-
nas que tienen tu direccién de correo electro-
nico puedan encontrarte en X” y “Permitir que
las personas que tienen tu niumero de teléfono
puedan encontrarte en X”.

En el apartado “Contactos”, abre la seccion
“Administrar Contactos”. Haz clic en “Eliminar
todos los Contactos”.

< Visibilidad y contactos

— — Jidadly acain
Visibilidad

Decide si |: tienen tu dis ]
pueden encontrarte y conectarse contigo en X.

niimero de teléfono

Permitir que las terenty dwesabad i o
puedan encontrarte en X

Permite que las personas que tienen tu direccién de correo electrénico puedan encontrarte y
conectarse contigo en X. Més informacién

Permitir que las personas que tienen tu nimero de teléfono puedan 0
encontrarte en X

q tienen tu ndi é y
contigo en X. Mas informacion

Contactos

ivos moviles. Mas

informacién

Administrar contactos >

Privacidad de datos

Abre el apartado “Privacidad y Seguridad” y
abre la seccion de “Preferencias de Anuncios”
y desmarca la caja con “Anuncios Personaliza-
dos”.

Abre la seccion “Identidad Inferida” y desmarca
la caja con “Personalizar” segun tu identidad in-
ferida. Abre la seccion “Datos compartidos con
Socios Comerciales” y desmarca la caja con
“Permitir el intercambio de Informacién Adicio-
nal con Socios Comerciales”.

Abre la seccion “Informacion de Ubicacion” y
desmarca la caja con “Personalizar segun los
ugares donde estuviste”. Abre la seccion de
“Grok” y desmarca la caja con “Permite que tus
posts, asi como tus interacciones, entradas y
resultados con Grok, se utilicen para entrena-
miento y perfeccionamiento”.

o Preferencias de anuncios
Administra tu experiencia de anuncios en X.

Anuncios personalizados [:]

Los anuncios que ves en X siempre dependen de tu actividad en la plataforma. Si activas esta
configuracion, X podra personalizar ain mejor los anuncios de los anunciantes de X, dentro y
fuera de la plataforma, mediante la combinacion de tu actividad en X con otras actividades en
linea y con la informacidn de nuestros socios. Mas informacién

Intereses >

Tu lista de anunciantes >

<  Identidad inferida

Permite que X ice tu iencia con tu actividad inferida, por ejemplo, la actividad en
los dispositivos que no usaste para iniciar sesion en X.

P izar segtin tu identidad inferida O
X siempre izard tu iencia segun la i i6n que hayas proporcionado, asi
como los dispositivos que hayas usado para iniciar sesién. Si se activa esta configuracion, X
también puede personalizar tu experiencia en funcion de otras inferencias acerca de tu
identidad, por ejemplo, los dispositivos y los navegadores que no hayas usado para iniciar
sesion en X, o las direcciones de correo electrénico y los nimeros de teléfono similares a los
que vinculaste a tu cuenta de X. Mas informacién

<  Informacién de ubicacién

la i ion de ubicacién que usa X para izar tu

Personalizar segtin los lugares donde estuviste O

X siempre usa parte de la i 6n, como dénde te regi y tu ubicacién actual, para
poder mostrarte contenido mas relevante. Si activas esta configuracion, permites que X
personalice tu experiencia en funcién de los lugares donde estuviste.

Ver los lugares en los que estuviste >
Afiadir informacién de ubicacién a tus posts >
Configuracion de Explorar >
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Tiktok

Asegurate que solo tus dispositivos tengan una
sesion iniciada.

Ingresa en “Ajustes y Privacidad” en el menu
hamburguesa, luego en “Seguridad y permi-
sos”, luego en “Tus dispositivos”.

Elimina todos los dispositivos que no reconoz-
cas. Luego, toca en “Permisos de aplicaciones
y servicios”. Elimina todas las apps que no re-
conozcas.

Activa la verificacidon en dos pasos en esta sec-
cion también.

La verificacion en dos pasos
esta activa

Si activas esta opcidn, te pediremos un
cédigo de verificacion adicional cuando

inicies sesién en un dispositivo que no sea
de confianza. Més informacién

Métodos de verificacion

[ Teléfono Desactivado >

Recibiras un cédigo de verificacién por SMS.

&% Correo electrénico ® Activado >

Recibirds un cédigo de verificacion en la
direccion d***a@gmail.com.

@ Aplicacién de autenticacién Desactivado >

Instala una aplicacién para generar el cédigo de
verificacién.

@ Contrasefia ® Activado >
Dispositivos de confianza
Administrar dispositivos de confianza >

Configuracién de Privacidad

Sigue estos pasos para que regules quién pue-
de interactuar con tu cuenta y ver cierta infor-
macion de tu perfil. Asi evitas mensajes y otras
interacciones no deseadas.

Configura quién puede comentar, mencionarte
y enviar mensajes privados.

Ingresa en “Ajustes y Privacidad” en el menu
hamburguesa, luego en Privacidad, y luego en

la seccion respectiva para comentarios, men-
ciones, mensajes directos, story, duo, y pe-
gar. Segun la actividad, puedes escoger entre

“Todo el mundo”, “personas que sigues”, “ami-
gos”, o “nadie”.

4 Privacidad
@ Comentarios >
@ Menciones >

“7 Mensajes directos Todo el mundo >

<+ Story Todo el mundo >
@ DUo >
I Pegar >
% Stickers Todo el mundo >
+ Descargas Activado >
2 Lista «Siguiendo» Solo to >
@ Videos que te han gustado Solo tu >

" Sonidos favoritos Desactivado >

»» Visualizaciones de la Activado >
publicacién

1 Visualizaciones del perfil Activado >

© Cuentas bloqueadas >

Filtrando el contenido que ves
Puedes filtrar ciertas palabras y frases para evi-
tar interactuar con contenido no deseado.

Puedes establecer filiros por palabras clave,
para evitar ver contenido de odio u otro tipo.
Ingresa en “Ajustes y Privacidad” en el menu
hamburguesa, luego en “Preferencias de Conte-
nido”. Puedes agregar palabras clave para filtrar
el contenido que se identifique con ellas, y tam-
bién puedes silenciar cuentas sin bloquearlas.

< Preferencias de contenido

Filtrar por palabras clave 0>
Modo restringido Desactivado >

Actualizar el feed «Para ti» >

Cuentas silenciadas >



Configuracién de Comentarios

Sigue estos pasos para configurar quién puede
interactuar con comentarios en tus publicacio-
nes.

Puedes activar y desactivar los comentarios
para videos especificos y cambiar la visibilidad
de varios posts a la vez.

Ingresa en “Ajustes y Privacidad” en el menu
hamburguesa, luego en “Centro de Activida-
des”, luego en “Administrar los permisos de co-
mentarios”, y en “Visibilidad de las publicacio-
nes”. Selecciona las publicaciones que quieres
configurar en cada seccion.

© Historial de videos vistos >
@ Historial de comentarios >
Q, Historial de busqueda >
@ Historial de menciones >
2 Historial de la cuenta >
T Eliminadas recientemente >
© Visibilidad de las publicaciones >

@ Administrar los permisos de comentarios>

(@ Administrar los videos asociados >

Google/Youtube

Revision de Seguridad

Entra en la direccion https://myaccount.google.
com/security-checkup revisaremos las confi-
guraciones de seguridad y recuperacion de tu
cuenta.

(] ividad relacionada con la idad reciente ~

Actividad en los ultimos 28 dias
31 oct El teléfono de recuperacion ha cambiado

San José, Costa Rica - Apple iPhone

3loct  Nuevo inicio de sesion en Apple iPhone
San José, Costa Rica - Apple iPhone

( iVes alguna actividad que no reconozcas? )

Abre el apartado Tu cuenta y luego entra en la
seccion Cambia tu contrasefa.
Puedes guardarla en tu gestor de contrasefas.

Abre el apartado Actividad relacionada con la
seguridad reciente y revisa que las actividades
que aparecen te sean familiares. Si no recono-
ces alguna actividad, puedes cambiar tu con-
trasefia haciendo clic en ;Ves alguna actividad
que no reconoces?

En la seccion Inicio de Sesién y Recuperacion,
abre la Configuracion de la verificacion en dos
pasos para poder activarla. Ten a la mano tu
gestor de contrasefias para escanear un codi-
go QR, y de manera opcional: tu teléfono y una
llave de seguridad si la tienes.

Vamos a proteger tu cuenta X

Si hay actividad reciente que no reconoces, es posible que otra
persona tenga tu contrasefia. Cémbiala para proteger tu cuenta de
Google.

Se cerrara sesién en todos los dispositivos, excepto en el que estas
usando ahora.

Cancelar ~ Cambiar contrasefia

Verificacion en dos pasos
En esta seccion puedes activar la verificacion
en dos pasos.

En esta seccion puedes configurar la verifica-
cion en dos pasos. Te recomendamos utilizar
una app como Bitwarden, Google Authenticator
o Contrasefnas en iOS para escanear el cédigo
QR y completar el proceso.

@ Inicio de sesion y recuperacion ~

La verificacion en dos pasos esta activada

Tienes 2 formas de verificar que eres ti después de introducir la
contrasefia. Puedes afiadir opciones de seguridad en la configuracion de
la verificacion en dos pasos.

e Aplicacién Authenticator
Afiadido: 26 abr 2022

Cédigos de verificacion alternativos
4 Creacion: 26 sept 2019
Quedan 10 cédigos

Abre el apartado Cédigos de Verificacion Alter-
nativos para generar codigos de emergencia
en caso de que pierdas acceso a tu app don-
de se generan tus cédigos, o a tus dispositivos
vinculados con tu cuenta Google. Guarda los
codigos en un lugar seguro, por ejemplo, en
un gestor de contrasefias, un archivo en una
computadora de confianza, o incluso un papel
cuidado por gente de absoluta confianza.

©
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Opcional: En la seccién “Llaves de Seguri-
dad”, puedes vincular tu cuenta de Google a
una llave de Seguridad USB, NFC o Bluetooth
si tienes una.

Segundos pasos
Asegurate de poder acceder a tu cuenta de Google manteniends al dis esta informacicn y anadiendo ms opcicnes de Iniio
e sesion

&Y  Llaves de accesoy aves de seguridad © Adoade una llave de seguridad >

E Notificacién de Google >
B 5 3

Sw, Authenticator @ Afadida hace 934 dias >

[Z]  Nimero de teiéfono © Aiodic un mimero de tekédono >

B8 cidigos de verificacin alternativos @ 10cédiges disponibies >

Revision de Privacidad

Entra en la direccion https://myaccount.google.
com/privacycheckup revisaremos las configu-
raciones de privacidad y uso de tus datos.

En la seccién “Actividad web y aplicaciones”,
haz clic en “Desactivar”’ para dejar de guardar
un historial de uso de tu actividad en la web
y aplicaciones. Desactiva todos los ajustes se-
cundarios y borra tu actividad guardada. Las
opciones se ven asi:

Ajustes secundarios

Personalizacion de Coleccion de tus datos
Puedes limitar los datos tuyos que Google re-
colecta y muestra a sus anunciantes y clientes.

En el apartado “Revisa cédmo se personalizan
tus anuncios”, busca la seccion “Mi centro de
anuncios” y haz clic para desactivar los anun-
cios personalizados.

Q) / Revisa tus ajustes de Actividad en la Web y en Aplicaciones

Guardar tu actividad permite ofrecerte experiencias mas personalizadas en Maps, en la
Busqueda y en otros servicios de Google, como busquedas mas répidas y mejores
recomendaciones. Puedes cambiar tus ajustes en cualquier momento para asegurarte
de que sean los adecuados para ti.

Actividad en la Web y en Aplicaciones

@ Enpausa >

En el apartado “Revisa qué informacién del
perfil ven los demas”, busca tu foto de perfil y
nombre y haz clic en ella. Aqui puedes cambiar
el nombre que aparece en tu cuenta y tu foto de
perfil. Puedes restringir otros datos como géne-
ro, fecha de nacimiento, y otros datos adiciona-
les que tengas agregados en tu cuenta.

Historial de Ubicacion

Entra en la direccion https://myaccount.google.
com/data-and-privacy y busca la seccioén “Con-
figuracion del Historial”.

Busca el apartado de “Cronologia”.
Puedes ubicarla con este logo:

Haciendo clic sobre este apartado, desacti-
va la Cronologia, desactiva todos los “Ajustes
Secundarios”, y también elimina la “Copia de
Seguridad” (esta es una copia de tu historial de
ubicaciones).

Ve la siguiente imagen para una referencia:

Cronologia

Guarda automaticamente tus visitas y rutas en un mapa en tus dispositivos para que
recuerdes donde has estado y retrocedas en el tiempo. Mas informacion sobre el historial
de ubicaciones

@ Desactivado Activar

Ajustes secundarios

]  Ayudar a las empresas a calcular si sus anuncios son eficaces en funcién de la
cronologia

O Compartir los cambios en la cronologia y los datos relacionados para mejorar tu
experiencia

[0 Personaliza tus encuestas de Google Opinion Rewards en funcion de los datos de tu
cronologia

Copia de seguridad (desactivada)

& No se estan creando copias de seguridad de los datos

(7) Para gestionar las copias de seguridad de un dispositivo concreto, ve a la
cronologia en la aplicacién Google Maps.
Més informacién

Eliminacién automatica (no aplicable)

@ Activa la cronologia para elegir una opcion e eliminacion automtica S

Privacidad en YouTube

Tu cuenta de YouTube comparte la configura-
cion de “Privacidad y Seguridad de Google”.
Si utilizas YouTube mayoritariamente para ver
videos, puedes entrar en https://www.youtube.
com/account_privacy para configurar la priva-
cidad de tus suscripciones.

Privacidad

Gestionar lo que compartes en YouTube
Eige quis e
Leslos Te e s Patica e Prisacead de Gecgle

Suscipsones

@ Homenertodsa missuscrpciones

Aeuncios en YouTube:




Telegram

Protege tu cuenta

Entra en la seccién de Ajustes en la App, Tele-
gram en el menu Hamburguesa en Android, o
en el logo de configuracién en iOS.

Dentro de “Ajustes”, entra en “Privacidad y se-
guridad”. Toca en “Verificacién en dos pasos”
y activa la verificacion. Te pedira escribir una
contrasefia, asegurate de guardarla en tu ges-
tor de contrasefias.

£ Atras Privacidad y seguridad
e Usuarios bloqueados Ninguno >
Cddigo y Face ID Si >
a Verificacion en dos pasos Si >
e Autoeliminar mensajes 3 meses >

Elimina automéaticamente mensajes después de un
tiempo, para todos, en los chats que inicias.

Opcional: puedes establecer un email de recu-
peracion en caso de que olvides tu contrasena,
ten cuidado que sea un correo que solo tu ten-
gas acceso.

Toca en “Autoeliminar mensajes” y configura
cuanto tiempo tardan los mensajes de tus chats
y grupos en auto eliminarse. Recuerda que los
chats en Telegram no estan cifrados por defec-
to, por eso es importante evitar compartir infor-
macioén sensible por ellos.

{ Atrds  Verificacién en dos pasos

Cambiar contrasefia
Desactivar contrasefia

Poner correo de recuperacion
Tienes activada la verificacién en dos pasos.

Necesitaras la contrasefia que configuraste para
iniciar tu sesion en Telegram.

Protege la privacidad de tu identidad y tus
datos

Recuerda que, por defecto, los otros usuarios,
y miembros y administradores de grupos y ca-
nales pueden ver tu numero de teléfono. Pro-
tege tu identidad al utilizar Telegram siguiendo
estos pasos.

Dentro de “Ajustes”, entra en “Privacidad y se-
guridad”. En la seccién “Privacidad”, cambia la
visibilidad de tu numero de teléfono. Puedes
elegir entre todos, mis contactos, o nadie. Res-
tringe quién puede encontrarte por tu niumero
de teléfono a sélo “Mis contactos”. Asi tu nume-
ro de teléfono no sera publico.

Restringe otros detalles de tu perfil como ver
la hora de tu ultima vez en linea, foto de perfil,
biografia, fecha de nacimiento. Igual que con el
numero de teléfono, puedes elegir entre todos,
mis contactos, o nadie.

Ojo: Para todas estas configuraciones, puedes
configurar excepciones.

Ejemplo: puedes compartir tu ndmero con
“Nadie”, excepto un contacto de confianza.

( Atras Privacidad y seguridad

PRIVACIDAD

Numero de teléfono Nadie >
Ultima vez y en linea Nadie >
Fotos de perfil Todos >
Biografia Mis contactos >
Regalos Mini apps >
Fecha de nacimiento Nadie >
Mensajes reenviados Nadie >
Llamadas Nadie (+1) >
Mensajes de voz Todos »
Mensajes Todos »
Invitaciones Mis contactos >

Puedes restringir qué usuarios tienen permitido
afhadirte a grupos y canales.

ELIMINAR MI CUENTA AUTOMATICAMENTE
6 meses >

Si estoy fuera

Si no estds en linea al menos una vez durante este
periodo, tu cuenta se eliminara junto con todos tus
mensajes y contactos.
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Configuraciones para prevenir el acoso y
hostigamiento

Telegram es frecuentemente utilizada por gru-
pos criminales y lleva un riesgo aumentado de
acoso y hostigamiento. Protege tu cuenta de
estas conductas con estas configuraciones:

Dentro de “Ajustes”, entra en “Privacidad y se-
guridad”. En la seccion “Privacidad”, cambia
la privacidad de “Mensajes reenviados”. Esto
hace que, si alguien reenvie un mensaje tuyo,
este mensaje no lleve un link a tu cuenta de
usuario. Puedes elegir entre todos, mis contac-
tos, o nadie.

Restringe también los usuarios que puedan
hacerte llamadas. Puedes elegir entre “todos”,
“‘mis contactos”, o nadie. También configura
que las llamadas siempre sean peer-to-peer
(es decir, sin intermediarios) seleccionando
“Siempre”.

Restringe quién puede enviarte invitaciones a
grupos y canales. Puedes elegir entre “todos”,
“mis contactos”, o “nadie”.

Ojo: Para todas estas configuraciones, puedes
configurar excepciones.

Ejemplo: puedes compartir tu ndmero con
“Nadie”, excepto un contacto de confianza.

Dispositivos vinculados

Entra en la seccion de “Ajustes” en la App, Te-
legram en el menu hamburguesa en Android, o
en el logo de configuracién en iOS.

Dentro de Ajustes, entra en “Privacidad y se-
guridad”. Toca en “Verificacién en dos pasos”
y activa la verificacion. Te pedira escribir una
contrasefia, asegurate de guardarla en tu ges-
tor de contrasefias.

Opcional: puedes establecer un email de recu-
peracion en caso de que olvides tu contrasena,
ten cuidado que sea un correo que solo tu ten-
gas acceso.

Toca en “Autoeliminar mensajes” y configura
cuanto tiempo tardan los mensajes de tus chats
y grupos en auto eliminarse. Recuerda que los
chats en Telegram no estan cifrados por defec-
to, por eso es importante evitar compartir infor-
macioén sensible por ellos.

£ Atras Dispositivos Editar

Vincula Telegram Desktop o Telegram Web
escaneando un codigo QR.

92 Vincular un dispositivo

ESTE DISPOSITIVO
m iPhone 15
Telegram iOS 11.4
San José, Costa Rica - en linea

™ Cerrar todas las demés sesiones

Sale de todos los dispositivos, excepto este,

OTRAS SESIONES

Firefox 132
Telegram Web 2,1.0 K
San José, Costa Rica - el 14/11/24

La app oficial de Telegram esta disponible para

iPhone, iPad, Android, macOS, Windows y Linux.
Saber més

CERRAR SESIONES AUTOMATICAMENTE

Si estan inactivas 6 meses >



MEDIDAS DE REACCION

Facebook

¢ Tu cuenta fue hackeada?
Ingresa al asistente de recuperacion de cuen-
tas https://www.facebook.com/hacked
e Sigue las instrucciones para recuperar tu
cuenta. Puede que necesites tener a la
mano lo siguiente:
o Tu gestor de contrasefas con tu con-
trasefia anterior
o Tus codigos de recuperacion
o Un dispositivo (computadora, smar-
tphone o tablet) en donde hayas inicia-
do sesidén anteriormente
o Acceso a por lo menos uno de los
emails de recuperacion de tu cuenta
de Facebook

Ojo: ten mucho cuidado si recibes correos para
recuperar tu cuenta que tu no has solicitado,
puede ser que alguien esté intentando compro-
meter tu cuenta usando estos mecanismos de
recuperacion. No abras ningun link, y revisa los
pasos de Prevencion y Preparacion desde la
app o el sitio web de Facebook.

¢ No quieres exponer ningun detalle de tu perfil
con alguien que no esté en tus contactos o
lista de amigos?

Como “restringir” tu perfil de Facebook: Al res-
tringir tu perfil, solamente tu foto de perfil, por-
tada, hasta 5 detalles que hayas configurado
como publicos en tu biografia, los albumes de
fotos que hayas compartido, y tus publicacio-
nes de Marketplace seguiran siendo publicas.
No puedes restringir tu perfil si esta en modo
“Profesional”, debes desactivar este modo an-
tes de restringirlo.

Haz clic en el botén de tres puntos “. . .” bajo tu
foto de perfil.

L L L J
Luego haz clic sobre “Restringir perfil”.

Puedes desactivar la restriccion en cualquier
momento con el mismo menu.

Instagram

¢ Tu cuenta fue hackeada?

Ingresa al asistente de recuperacion de cuen-
tas https://www.instagram.com/hacked

Sigue las instrucciones para recuperar tu cuen-
ta. Puede que necesites tener a la mano lo si-
guiente:

e Tu gestor de contrasefias con tu contrase-
Aa anterior.

e Tus codigos de recuperacion.

e Un dispositivo (computadora, smartphone
o tablet) en donde hayas iniciado sesion
anteriormente.

e Acceso a por lo menos uno de los emails
de recuperacion de tu cuenta de Facebook.

Ojo: es posible que Instagram te solicite rea-
lizar un proceso de verificacion que involucra
enviar fotografias o video de tu rostro. Puedes
encontrar mas informacion de este proceso en
este link.

Ojo: ten mucho cuidado si recibes correos
para recuperar tu cuenta que no has solicitado,
puede ser que alguien esté intentando compro-
meter tu cuenta usando estos mecanismos de
recuperacion. No abras ningun link, y revisa los
pasos de Prevencion y Preparacion desde la
app o el sitio web de Facebook.

¢ Estas recibiendo muchos comentarios

ofensivos, de acoso, o con incitacion al odio?

Sigue estos pasos para bloquear comentarios

de gente especifica, o apagarlos en todos los

posts y reels de tu perfil publico de Instagram.

e En tu perfil, toca en el menu hamburguesa,
es el que se ve asi:

e Toca en “Configuracion” y luego toca en
“Comentarios”.

e Puedes bloquear a usuarios especificos,
permitir que solo comenten tus seguidores,
tus seguidores y a quienes sigues, o nadie.

e Puedes prohibir los comentarios solamente
en una publicacion especifica tocando el bo-
téon de menu que se ve asi en la publicacion:

Q

N
w
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e Luego toca en “No permitir comentarios”
e Tendra un icono parecido a este:

Whatsapp

Bloquear mensajes de desconocidos

Si te encuentras en una situacién en donde
recibes muchos mensajes de cuentas de des-
conocidos, puedes activar esta opciéon para
bloquear mensajes de desconocidos temporal-
mente.

En Android toca el icono “Mas Opciones”, en
iPhone abre los “Ajustes”. Luego toca en “Pri-
vacidad”.

Luego toca en “Avanzada”. Activa la opcion
“Bloquear mensajes de cuentas desconocidas”.

Ojo: WhatsApp bloqueara los mensajes de
cuentas desconocidas cuando sean muy nu-
merosos. Durante este periodo, tus contactos
pueden enviarte mensajes con normalidad.
El bloqueo de mensajes se detiene cuando la
cantidad de mensajes vuelve a la normalidad.

Dispositivo robado o decomisado
Si tu dispositivo fue robado o decomisado,
completa los pasos de esta lista.

e Solicita un chip nuevo a tu compafia de
celular, y utilizalo en otro dispositivo para
vincular tu cuenta.

e Debes tener ala mano tu PIN para registrar
la cuenta

e Al vincular el dispositivo, se cerrara la se-
sion en todos los demas dispositivos.

e Puedes asegurarte revisando en “Ajustes”
y luego en “Dispositivos vinculados” que no
haya mas dispositivos que el tuyo asocia-
dos a tu cuenta.

Ojo: si olvidas tu PIN, tendras que esperar 7
dias para poder volver a vincular tu cuenta.

Twitter (X)

¢ Tu cuenta fue hackeada?
Ingresa al asistente de recuperacion de cuentas
https://help.x.com/es/forms/account-access/re-
gain-access
e Sigue las instrucciones para recuperar tu
cuenta. Puede que necesites tener a la
mano lo siguiente:
o Tu gestor de contrasefas con tu con-
trasefia anterior
o Tus codigos de recuperacion
o Un dispositivo (computadora, smar-
tphone o tablet) en donde hayas inicia-
do sesion anteriormente
o Acceso a por lo menos uno de los
emails de recuperacion de tu cuenta
de Facebook

Ojo: ten mucho cuidado si recibes correos para
recuperar tu cuenta que tu no has solicitado,
puede ser que alguien esté intentando compro-
meter tu cuenta usando estos mecanismos de
recuperacion. No abras ningun link, y revisa los
pasos de Prevencion y Preparacion desde la
app o el sitio web de X/Twitter.

¢ Estas recibiendo posts donde etiquetan a tu
usuario en fotos ofensivas o violentas?

¢ Estas recibiendo notificaciones de
menciones en contenido de odio o violencia?

Entra en la direccidon https://x.com/settings y
restringiremos estas interacciones.

e Entra en el apartado “Privacidad y Seguri-
dad”.

e Ve ala seccion “Audiencia, contenido mul-
timedia y etiquetas”.

e Ve ala seccion “Etiquetado de fotos” y des-
activa el Switch para que no puedan eti-
quetarte en fotos.

e Entra en la seccion “Silenciar y Bloquear”

e Para afadir palabras silenciadas, haz click
en el signo +

e Puedes ingresar palabras o frases, espe-
cificar si se aplica el filtro a personas que
sigues o a todos, y definir una duracién del
filtro.



Google

Para recuperar tu cuenta de Google en caso de
que sea comprometida, ten a la mano al menos
una de las siguientes cosas:

e Un dispositivo donde hayas iniciado sesion
antes

e Elteléfono asociado a tu cuenta de Google

e Tu app gestora de contrasefas, o autenti-
cador para la verificacion de dos pasos

e Tus cdodigos de recuperacion

Entra a este link y sigue los pasos: https://ac-
counts.google.com/signin/recovery

Si tienes dudas sobre como proceder, sigue
este asistente para verificar que pasos se-
guir: https://support.google.com/accounts/
troubleshooter/2402620

Telegram

¢ Tu cuenta fue hackeada o tu teléfono robado/
confiscado?

Si tienes un dispositivo vinculado desde el que
puedes acceder a tu cuenta, puedes cerrar to-
das las demas sesiones.

e Ve a “Ajustes”, luego a “Dispositivos”

e Toca en cerrar todas las demas sesiones

También puedes borrar remotamente tu cuen-
ta utilizando una computadora y un dispositivo
vinculado.

e Entra al enlace: https://my.telegram.org/
auth

e Introduce tu nimero de teléfono.

e Introduce el codigo que recibiste en tu dis-
positivo vinculado.

Ojo: tu cuenta, y todo su contenido seran elimi-
nados permanentemente.

Telegram es una app de mensajeria que NO
ofrece cifrado de extremo a extremo, por lo que
los contenidos de los chats y grupos pueden
ser leidos por las autoridades si Telegram se
los proporciona. Ademas, el gobierno ha res-
tringido previamente el acceso a Telegram.

¢COMO DENUNCIAR LA VIOLENCIA
POLITICA DIGITAL?

Las redes sociales y plataformas digitales de-
ben ser espacios digitales seguros. Denunciar
contenidos inapropiados o abusivos en redes
sociales es fundamental para mantener un am-
biente digital seguro y respetuoso.

Las principales redes sociales y aplicaciones de
mensajeria, tales como Facebook, Instagram,
WhatsApp, TikTok, y Twitter (X), ofrecen meca-
nismos de denuncia de violencia digital que in-
frinjan sus politicas. La denuncia de contenidos
que representan violencia digital permite identi-
ficar a cuentas o perfiles que ejercen violencia
contra las mujeres en la politica; es también una
medida de prevencién para que otras mujeres
no sean victimas de violencia digital.

¢Qué acciones puedes tomar frente a la
violencia politica digital?

1. Denunciar o Reportar

2. Bloquear

Una primera accién es denunciar o reportar.
Cada plataforma o red social ofrece
diversas opciones para denunciar o reportar
publicaciones, comentarios, perfiles, o
mensajes que representen violencia digital
como, por ejemplo, lenguaje de odio, acoso,
desinformacion, amenazas, uso de datos
personales sin autorizacion, entre otros tipos de
violencia digital; la mayoria de las plataformas
garantiza la confidencialidad de las denuncias,
emite un informe sobre la denuncia, y
proporciona actualizaciones sobre la denuncia.

Una segunda accion es el bloqueo. Puedes
bloquear usuarios para evitar interacciones
no deseadas, o para limitar el acceso a tu
informacioén, publicaciones o perfil. También
puedes bloquear contenidos para que la
plataforma no te muestre contenidos especificos
o provenientes de una cuenta en particular.
A diferencia de la denuncia, al bloquear, la
plataforma no revisa si el comportamiento del
usuario infringe sus normas y politicas, o si
representan violencia digital; es decir, no es
un mecanismo para poner alto a los usuarios
abusivos o para evitar la difusion de contenidos
que son violencia digital.
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A continuacion, se presenta una guia paso a
paso para denunciar y bloquear contenidos o
cuentas en plataformas digitales mas utilizadas
por las mujeres en la politica en El Salvador.

DENUNCIAR O REPORTAR

Identifica en la plataforma los botones para de-
nunciar o reportar. Suelen estar representados
por tres puntos o por una bandera. Al hacer
clic en el botén o icono con los tres puntos o
la bandera, se desplegara un menu con varias
opciones.

-

Denunciar

Facebook

Reportar una publicacién, comentario o “video
en vivo”

Paso 1. Identifica la publicacién o comentario
que deseas denunciar, o visita el perfil de la
cuenta o pagina que desea reportar. Haz clic
en el icono de tres puntos.

Paso 2. Selecciona la razén de la denuncia
(por ejemplo, acoso, violencia).

Reportar X

¢Por qué quieres reportar este comentario?

Si alguien se encuentra en peligro inminente, busca ayuda antes de
enviar un reporte a Facebook. No esperes.

Problema que involucra a un menor de 18 afios >
Bullying, acoso o abuso D 4
Suicidio o autoagresion >
Contenido violento, perturbador o que incita al odio »
Venta o promocién de articulos restringidos >
Contenido para adultos >
Estafa, fraude o informacion falsa >
No quiero ver esto >

Paso 3. Sigue los pasos adicionales. Envia la
denuncia.

Bloquear a un usuario o pagina

Paso 1. Visita el perfil o pagina que deseas blo-
quear. Haz clic en los tres puntos.

Paso 2. Selecciona “bloquear” y confirma.

[*] Denunciar Pagina

& Bloquear

Instagram

Reporta una publicacion, un en vivo o “live”, o
comentario

Paso 1. Identifica la publicacién o comentario
que deseas denunciar o visita el perfil que de-
seas reportar. Haz clic en el icono de tres pun-
tos, y luego en la opcion “Reportar”.

Reportar
Deja de seguir
Agregar a favoritos
Compartir en...
Copiar enlace
Insertar
Informacion sobre esta cuenta

Cancelar

Paso 2. Selecciona el motivo de la denuncia
(por ejemplo, acoso, violencia).

Paso 3. Sigue los pasos adicionales. Envia la
denuncia.



Bloquear, reportar o restringir una cuenta

Paso 1. Visita el perfil o pagina que deseas blo-
quear. Haz clic en los tres puntos.

Bloquear
Restringir
Reportar
Compartir en...
Insertar
Informacion sobre esta cuenta

Cancelar

Paso 2. Selecciona “bloquear” y confirma.

¢Bloquear a| |2

No podra encontrar tu perfil, tus publicaciones ni tu
historia en Instagram. Instagram no le avisara a esta
persona que la bloqueaste.

Bloquear

Cancelar

Whatsapp

Reportar a un contacto, estatus de whatsapp o
contenidos (fotografias, video)

Paso 1. Toca el nombre o niumero en la parte
superior del chat para abrir la informacion del
contacto que deseas reportar, o selecciona el
estatus o contenido a reportar.

Paso 2. Haz clic en el icono de tres puntos, lue-
3s”. Selecciona la opcion “Reportar”.

go en “Mas”.
@ Q :

Paso 3. Confirma el reporte, y si deseas, blo-
quea al contacto.

Bloquear a Contacto

Paso 1. Toca el nombre del contacto o numero
en la parte superior del chat para abrir la infor-
macion del contacto que deseas reportar.

Paso 2. Haz clic en el icono de tres puntos,
luego en “Mas.

@ Q

Paso 3. Confirma el bloqueo, y si deseas, re-
porta al contacto.

Twitter (X)

Reportar perfil, publicacién, lista, momentos,
espacio en X (“Space”) o comentario

Paso 1. Identifica el contenido o visita el perfil
del usuario que deseas denunciar. Haz clic en
el icono de tres puntos.

Paso 2. Selecciona la opcion “Denuciar”.

' Denunciara @ugesansic

Paso 3. Selecciona la razén de la denuncia (por
ejemplo, abuso, discurso violento, privacidad).

¢Qué tipo de problema
quieres denunciar?

¢Por qué preguntamos esto?

odio ®
Palabras ofensivas, estereotipos racistas o sexistas,
deshumanizacién, incitacién al miedo o la

discriminacion, referencias a discursos de odio,

simbolos y logotipos relacionados con discursos de

odio

Abuso y acoso @)
Insultos, contenido no deseado de carécter sexual y
cosificacion explicita, contenido no apto para el

ambiente laboral (NSFW) y contenido gréfico no

deseado, negacion de eventos violentos, acoso

dirigido e incitacion al acoso

Discurso violento O
Amenazas violentas, deseo de provocar lesiones,
glorificacién de la violencia, incitacién a la violencia,
incitacién codificada a la violencia

Paso 4. La plataforma podria solicitar que iden-
tifigues publicaciones abusivas o dafinas, y
otra informacion.

N
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Bloquear a Contacto

Paso 1. Visita el perfil que deseas reportar, o
desde un comentario hecho por el perfil que
desees denunciar y haz clic en el icono de tres
puntos.

eeooe

Paso 2. Haz clic en el icono de bloqueo.

Paso 3. Confirma el blogueo.

Tik Tok

Denunciar una cuenta o contenido
(video, sesion LIVE, mensaje, hashtag,
comentario).

Paso 1. Identifica el video, haz clic en el boton
con una flecha para “compartir’; o mantén pre-
sionado el video o el comentario por denunciar.
Otra opcion es visitar el perfil que se quiere de-
nunciar, y hacer clic en el botén de compartir, y
seleccionar la opcion que corresponda.

”  a»

Compartir
Paso 2. Selecciona el incono con la bandera
para “Denunciar”.

£

Denunciar

Paso 3. Selecciona la razén de la denuncia
(por ejemplo, odio y acoso, informacion falsa,
violencia, etc.).

Selecciona un motivo X
Violencia, abuso y explotacién criminal >
Odio y acoso >
Suicidio y autolesién >

Trastornos alimentarios e imagen corporal poco >

saludable

Actividades y retos peligrosos >
Desnudez o contenido de caracter sexval >
Contenido impactante y explicito >
Informacién falsa >
Comportamiento engaioso y spam >
Actividades y bienes regulados >
Fraudes y estafas >
Divulgacién de datos personales >
Falsificaciones y propiedad intelectual >

Paso 4. Sigue los pasos adicionales. Envia la
denuncia.

Denunciar una cuenta perfil

Paso 1. Visita el perfil que deseas reportar y
haz clic en el botén con una flecha para “com-

partir”.
Q =

Paso 2. Haz clic en el icono con la bandera
“Denunciar”.

r

Denunciar



Paso 3. Selecciona el motivo “denunciar cuen-

”

ta’.

Selecciona un motivo X
Denunciar cuenta >
Denunciar contenido >

Paso 4. Indica la razén de la denuncia (por
ejemplo, suplantacion de identidad, contenido
inapropiado, entre otros).

& Selecciona un motivo X
Publicacién de contenido inapropiado >
Suplantacién de identidad >
Informacién de perfil inapropiada >
El usuario podria ser menor de 13 afios >
Fraudes y estafas >
Falsificaciones y propiedad intelectual >
Otro >

Paso 5. Sigue los pasos adicionales.

Telegram
Reportar a un contacto o grupo

Paso 1. Abre el chat o grupo donde se presenta
el acoso.

Paso 2. Toca el nombre del contacto y selec-
ciona la opcion para Reportar.

Paso 3. Haz clic en el icono de tres puntos, lue-
go en “Mas”, selecciona la opcion “Reportar”.
eeooeo

Paso 4. Elige el tipo de abuso que corresponda
(acoso, contenido inapropiado, etc.)

Paso 5. Envia la denuncia. Telegram revisara
el caso.

Bloquear a Contacto

Paso 1. Ve a la opcion “Contactos” para ver tus
contactos para abrir la informacion del contacto
que deseas reportar.

Paso 2. Selecciona el contacto que deseas
bloquear, presionando el nombre del usuario o
su imagen de perfil.

Paso 3. Presiona el menu de tres puntos y es-
coge la opcion “Bloquear”.

Paso 4. Confirma el Bloqueo, y si deseas re-
porta al contacto.

Youtube
Denunciar video, imagen o titulo

Paso 1. Haz clic en los tres puntos verticales a
un lado del video.

°
°
°

Paso 2. Haz clic en la bandera para “Denun-

ciar”.

Paso 3. Selecciona la opcion que corresponda
(por ejemplo, hostigamiento o acoso, contenido
sexual, contenido que incite al odio, etc.).

Paso 4. Sigue las instrucciones para completar
la denuncia.

Google, Gmail, Drive

Reportar o bloquear un correo, foto u otro
contenido

Paso 1. Accede a tu cuenta de cuenta de co-
rreo de Google (Gmail) o alguna otra aplicacién
de Google, y ve al contenido que quieras repor-
tar o al usuario que quieras bloquear.

N
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Paso 2. Haz clic en los tres puntos verticales
para “Reportar”’ o Bloguear.

Paso 3. Selecciona la opcién que correspon-
da. En caso de que sospeches de un correo
que pueda ser Phishing, selecciona la opcion
“Reportar Phishing” la cual encontraras bajo un
simbolo de anzuelo.

%,
o

Paso 4. Sigue las instrucciones para completar
la denuncia o bloqueo, segun sea el caso.

CONSEJOS ADICIONALES

Denuncia

La denuncia es importante para que las plata-
formas tomen medidas contra los comporta-
mientos abusivos.

Consulta las politicas de cada
plataforma

Cada red social o plataforma tiene sus propias
politicas y normas comunitarias.

Configura la privacidad y seguridad
Revise el apartado de este manual “Medidas
de Prevencion” sobre las opciones para limitar
quién puede interactuar con su cuenta, ver o
comentar en sus publicaciones.

Solicita soporte adicional

En casos graves, algunas plataformas ofrecen
soporte adicional o recursos para victimas de
acoso.



Normativa nacional e
internacional aplicable
a la violencia politica
digital

Cadigo Electoral

Caodigo Penal
Ley Especial contra los Delitos Informaticos y Conexos (LEDIC)

Ley Especial Integral para una Vida Libre de Violencia para las Mujeres
(LEIV)

Convencién Interamericana para Prevenir, Sancionar y Erradicar la
NORMATIVA Violencia en contra de la Mujer

[ : 1\ [s]'):.Y N Declaracion sobre la Violencia y el Acoso Politico contra las Mujeres.
Mecanismos de seguimiento Convencion Belém Do Para.

NORMATIVA
NACIONAL
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Autoridades competentes
en El Salvador

AUTORIDAD COMPETENCIA DISPOSICION LEGAL
Isdemu 1-2-6 y Numero telefénico y espacio virtual” que Articulo 12y 13 de la
sitio web “126 Te  brinda orientacion, apoyo psicolégico y social LEIV

Orienta” y asesoria legal a mujeres en situaciones de

vulnerabilidad.

MUJERES POLITICAMENTE ACTIVAS ANTE LA VIOLENCIA POLITICA DIGITAL

Fiscalia General Fiscalia Adjunta para la Mujer, Nifiez, Articulo 25, 56 de la
de la Republica  Adolescencia y otros grupos vulnerables es la LEIV.
responsable de investigar y persecucion penal
para delitos basados en violencia de género. Articulo 19 Reglamento
especial de la Fiscalia
General de la Republica.

MANUAL PRACTICO PARA LA PREVENCION, DENUNCIA Y PROTECCION DE LAS

Organo Judicial Por medio de Juzgados Especializados de Articulo 56-A de la LEIV.
Instruccion para una Vida Libre de Violencia
y Discriminacion para las Mujeres; Juzgados Decreto no. 286 del 25
Especializados de Sentencia para una Vida de febrero de 20168.

Libre de Violencia y Discriminacion para las
Mujeres; Camara Especializada para una Vida
Libre de Violencia y Discriminacion para las
Mujeres.

Responsables de sancionar los tipos penales
relacionados con la violencia y discriminacion de

geénero.

PNC Auxiliar y proteger de forma oportuna y Art. 25 numeral 5,y
adecuada a las mujeres que enfrentan hechos articulo 57 literal 1) de la
de violencia. LEIV.

Tribunal Supremo Responsable de la prevencion y atencion de las  Articulo 10-A de la LEIV.

Electoral mujeres por violencia politica en razén de su
género. Seccion 6.1. del

Protocolo para la
Autoridad responsable en proporcionar Prevencion y Atencion
informacion, orientacion y asesoria juridica en de las mujeres victimas
forma oportuna y gratuita a las mujeres que de violencia politica en
denuncien violencia politica ante el Tribunal. El Salvador.
Encargada de sancionar por medio de la via Articulo 173 y 249 del

administrativa la propaganda electoral prohibida. Caddigo Electoral.

7. https://126teorienta.gob.sv/welcome/

8.  El decreto crea los Juzgados y Tribunales Especializados para una Vida Libre de Violencia y Discriminacion para
las Mujeres en los municipios de San Salvador, Santa Ana y San Miguel. (Publicado en el Diario Oficial el 4 de abril
de 2016).



Evidencia digital

Para poder abonar al proceso judicial de una
denuncia por acoso, hostigamiento, u otros
delitos por medio de evidencia digital, esta evi-
dencia debe ser guardada siguiendo un con-
cepto llamado “Cadena de Custodia”.

Cuando decimos que una evidencia se ha guar-
dado siguiendo una debida cadena de custo-
dia, quiere decir que se ha documentado cada
movimiento de los artefactos que componen
esta evidencia.

Normalmente en un proceso legal, hay muchas
personas que tienen que ver o hacer analisis
de la evidencia, por eso es necesario que la
persona o personas encargadas de apoyar-
nos en nuestro caso estén conscientes de su
importancia y también que estén capacitadas
para mantener la cadena de custodia. Cémo
minimo, la persona representante legal y/o pe-
rito informatico deben estar familiarizados con
el concepto de cadena de custodia y hacerse
responsables de que se mantenga.

Google Chrome / Chromium:

TIPOS DE EVIDENCIA DIGITAL. ;COMO
PODEMOS GUARDARLA?

Evidencia digital en plataformas de
acceso publico

Decimos que una plataforma es de acceso pu-
blico, cuando para ver estas publicaciones no
requieren que una persona tenga una cuenta
en dicha plataforma para accederla.

Ejemplo: tweets en Twitter/X, o post publicos
en Facebook o Instagram.

Una manera de verificar si una publicacion en
Facebook es de acceso publico, es copiar el
link de la publicacion y abrirlo una ventana de
navegacion privada.

Puedes abrir una ventana privada utilizando los
siguientes métodos para los navegadores mas
comunes:

En una ventana normal, presiona al mismo tiempo las teclas Control, Mayusculas y N. Esto abre
una ventana de navegacion en modo incognito. Esta ventana se ve asi:

v @ Google

< X 25 google.com

Mozilla Firefox:

En una ventana normal, presiona al mismo tiempo las teclas Control, Mayusculas y P. Esto abre
una ventana de “Navegacién Privada”. Esta ventana se ve asi:

§ Facebook - login or sign X

C O 8

facebook.com

@ Private browsing -

© ©
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Microsoft Edge:

En una ventana normal, presiona al mismo tiempo las teclas Control, Mayusculas y N. Esto abre
una ventana de navegacion en modo “InPrivate”. Esta ventana se ve asi:

InPrivate

Si puedes ver la publicacién en estos modos de
navegacion privada, sin iniciar sesion en la pla-
taforma o red social, entonces eso quiere decir
que la publicacion es de acceso publico.

¢COMO GUARDAR O ARCHIVAR
EVIDENCIA DE PUBLICACIONES DE
ACCESO PUBLICO?

Existen sitios web dedicados a archivar copias
de sitios y plataformas web de acceso publico,
son de uso gratuito y por ser neutrales, es po-
sible utilizarlos para almacenar copias de publi-
caciones que queramos utilizar como evidencia
digital. Los sitios de mayor uso y confiabilidad

INTERNET e
m:mmu E=ljwes

Search the history of over 866 billion
web the Internet

LMo

e Haz clic en el menu “web” junto al logo del
Internet Archive. En este menu, en la parte
derecha busca el recuadro Save page now
y pega la direccion de la pagina que quie-
res archivar. Es necesario que copies y pe-
gues la URL completa, para este ejemplo
copiamos la direccion de un post publico
de Instagram con su URL completa: https://
www.instagram.com/domingroso/p/DB6vi-
t1vjor/

son “Internet Archive” y “Archive Today”. A con-
tinuacion, estan los pasos para guardar copias
en linea descargables utilizando estos sitios.

Internet Archive

Debes ingresar en la pagina https://web.archi-
ve.org

Aunque es opcional para archivar paginas, es
muy recomendable registrar una cuenta en esta
pagina, pues asi nos puede enviar por correo
una copia de las paginas que archivemos. Re-
gistrate con un correo electronico o una cuenta
google en https://archive.org/account/signup
Completa el proceso € inicia sesion, luego para
archivar la pagina sigue estos pasos:

e Selecciona las opciones que se muestran
si quieres que se envien a tu correo copias
de lo que se va a archivar. Es recomenda-
ble que lo hagas pues los adjuntos de estos
correos quedan en tu posesion aun si la pa-
gina esta fuera de servicio o si el contenido
que archivaste es borrado. Sin embargo,
cabe mencionar que el servicio de envio
por email puede no estar disponible (en el
caso de la copia que se guardd para esta
demostracion, no estaba disponible).



INTERNET ARCHIVE

Lagbachmaenng

D Save Page Now

https://www.instagram.com/domingroso/p/DB6vit1vjOr/

[J save outlinks

Save error pages (HTTP Status=4xx, 5xx)
Save screenshot

Save also in my web archive

Email me the results

Email me a WACZ file with the results

SAVE PAGE

Capture a web page as it appears now for use as a trusted citation in the future.

-

s an initiative of the Internet

Archive, a 501(c)(3) non-profit, building a

sites and other cultural artifacts in digital form

15 include Open Library & archiv

Your use of the Wayback Machine is subject to the Intenet Archive's Terms of Use.

e Unavez hagas clic en “Save page” el proceso inicia y al terminar te mostrara un reporte como:
este:

INTERNET ARCHIVE

Saving page
https://www.instagram.com/domingroso/p/DB6vit1vjOr/
[ First Archive |

A snapshot was captured. Visit page: /web/20241117203958/https:/www.instagram.com/domingroso/p/DB6vit1vjor/
A screenshot was captured. View screenshot:
Iwebl20241117203958/http://web.archive.org/screenshot/https://www.instagram.com/domingroso/p/DB6vit1vjor/
There was a delay in registering this snapshot with the Wayback Machine.

The snapshot may not be available right now, please try again later.

5

https://www.instagram.com/domingroso/p/DB6vit1vjOr/ =
https://static.cdninstagram.com/rsrc.php/v4/ya/l/0,cross/CfDg5A77JPwVLnv1ioRtI2SmMRCUO4VRFLcyf8QhNEWE-
MbVu6J6TSgCnzrn3Ujv2Uf.css

https://static.cdninstagram.com/rsrc.php/v3/yv/r/AtON_cxj28z.js
https://static.cdninstagram.com/rsrc.php/iv3/yG/rineg6V1FU4PW.js
https://static.cdninstagram.com/rsrc.php/v3/ya/r/qiEaacbsjkY.js
https://static.cdninstagram.com/rsrc.php/v3idHx4/yR/l/en_US/mUBIVSbYngUIBznMhLZV6bie38mp0007P8HydxZ2q3
2HR7TO7Fi1FK6STHb-Q5r)58PmM51WYr1AcKbWh7_NqCD6Z996YOtFFhSY-
OYBrYqgped7MfRdYbO6hPWwXxsGTsZ0ZcroGJkHAji_Nq9S_Wo8xCJSOjRFDUWJYiyfh3x0Q6GKPbsBWp4gtTPHNO] v
t138B1Z-IE1hHI3E efmt22cPfZK-IvLvISCe6T -

If something goes wrong please click here to send us an error report. Downloaded elements: 63
Return to Save Page Now

PP The Wayback Machine s an initaive of the Internet Archive, a 501(c)3) nan-proft building a
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Revisa en tu bandeja de entrada dénde encontraras una notificacion con las URL de las paginas

guardadas para futura referencia:

Wayback Machine - Save Page Now Recibidos x

Save Page Now o0
8 Troduci of espaiol x

Save Page Now caphure results created on 2024-11-17 20:44:20 UTC.

solp/DBEvILLY

age as it appess tion in the future.

 Responder  Reenviar

(@

Archive Today

“Archive Today” es una pagina con un servi-
cio de archivo mucho mas simple. No requiere
crear una cuenta y es de acceso publico. Sigue

[&8l webpage archive X +

(6] { archive.ph

®
=

35) First Archive Seed URL

(0 embeds) Seed URL

estos pasos para guardar archivos de conteni-
do de acceso publico:

e Ingresa a la pagina en https://archive.ph

archive.today

webpage capture

Install

My url is alive and | want to archive its content

http:// v.domain.com/url m

Archive.today is a time capsule for web pages!

It takes a 'snapshot' of a webpage that will always be online even if the original page disappears.
It saves a text and a graphical copy of the page for better accuracy

and provides a short and reliable link to an unalterable record of any web page

including those from Web 2.0 sites:

This can be useful if you want to take a 'snapshot’ of a page which could change soon: price list, job offer, real estate listing, drunk blog post, ...
Saved pages will have no active elements and no scripts, so they keep you safe as they cannot have any popups or malware!

I want to search the archive for saved snapshots

search queries by example

« microsoft.com for snapshots from the host microsoft.com
icrosoft.com for snapshots from microsoft.com and all its subdomains (e.g. www.microsoft.com)
itter.com/burgerking for snapshots from exact url (search is case-sensitive)




Copia y pega la URL del contenido que e Al hacer clic en “Save”, inicia el proceso de
quieras archivar en la seccion en el recua- guardado. Muestra una pagina de progreso
dro rojo que lee “My url is alive and | want similar a esta:

to archive its content”

& C O 4 archive.ph

2.2 Loading.

status type size . url

Al finalizar el proceso, veras un reporte con los resultados similares a la siguiente. Toma nota
de la URL que se genere pues con esta URL podras ingresar a la copia de archivo que acabas
de generar:

archive.ph

archive.today saved from hups/jwwwinstagram.com/domingroso/p/DB6vit1vjor/ [ search 17 Nov 2024 20:30:12 UTC

NEDINO0 CaPIN e ulits from ok St Saliora iy

Instagnam Sign Up

2) domingroso « Follow

‘, domingroso Ahi, tratando de
manejar tanto estrés

Move

Qv W

3 likes

Distance

20,04km e




Debes anotar la URL que guardaste en este servicio, ya que para acceder al archivo que se
genero de esta debes introducirla en el recuadro azul oscuro en la pagina de inicio:

I want to search the archive for saved snapshots

‘ https://www.instagram.com/domingroso/p/DB6vit1vjor/ |

search queries by example

» microsoft.com for snapshots from the host microsoft.com

» *.microsoft.com for snapshots from microsoft.com and all its subdomains (e.g. www.microsoft.com)
o http://twitter.c i for from exact url (search is case-sensitive)

« http://twitter.com/burg* for snapshots from urls starting with http://twitter.com/burg

Al hacer clic en “Search” te mostrara las copias existentes de esta URL, incluyendo la que tu
hiciste. Identificarla puede ser dificil, pero es posible hacerlo utilizando la URL que guardaste

a la hora de hacer la copia del archivo.

archive.toda Y [ nttos://www.instagram.com/domingroso/p/DB6vit1vjor/

webpage capture

search examples:

+ www.instagram.com for all snapshots from the host

 *.instagram.com for list of subdomains
« https:, i Ci i

DB6vit1vjor/ for exact url

* https://www.i am.c

DB6vit1vjor/* for url prefix

Oldest Newest

List of URLs, ordered from newer to older

Domingo | Ahi, tratando de manejar tanto estrés | Instagram

instagram. it1vi0r/

EVIDENCIA DIGITAL EN
PLATAFORMAS DE ACCESO LIMITADO

Decimos que una plataforma es de acceso limi-
tado, cuando para ver estas publicaciones se
requiere una o mas de las siguientes condicio-
nes:

Que la persona usuaria tenga una cuenta en
dicha plataforma para acceder al contenido.
Que el contenido solamente sea accesible a
través del software o app de dicha plataforma
Que el contenido sdélo pueda ser visto por un
numero limitado de personas usuarias de la
plataforma, 6sea que sea compartido de forma
privada.

Ejemplo: Mensajes privados o directos en Ins-
tagram, publicaciones en grupos de Facebook,
canales o chats de grupo en Telegram, mensa-
jes directos en WhatsApp.

¢Coémo guardar evidencia digital de
plataformas de acceso limitado?

Whatsapp

WhatsApp permite exportar el contenido de
chats individuales, y enviarlos por correo o
guardarlos en un archivo zip de manera local
en el dispositivo.

Para exportar un chat, es necesario entrar al
perfil del contacto o grupo cuyo chat queremos
exportar.

Abajo, hay que tocar en la opcion “Exportar
chat”

Compartir contacto
Afadir a Favoritos
Afadir a la lista
Exportar chat

Vaciar chat



Luego, debemos elegir si incluir o no los archi-
vos multimedia. Tengamos en cuenta que, si
el chat contiene muchos archivos multimedia,
es posible que no se pueda enviar por correo
electrénico, revisa las restricciones de tu pro-
veedor. También tienes la opcién de subirlo a
Google Drive, iCloud u otro proveedor de alma-
cenamiento.

r 2
Exportar chat X

Al adjuntar archivos se generara un mensaje de
correo de mayor tamafio.

Adjuntar archivos multimedia

Sin archivos multimedia

Al terminar este paso, podras seleccionar por
qué medio quieres compartir el archivo. El ar-
chivo se guarda en formato zip y si lo envias
por correo, se enviara desde uno de los correos
que tengas configurado en tu dispositivo.

Para preservar la cadena de custodia, una vez
tengas el archivo zip con el respaldo de tu co-
rreo, entrégalo a las personas encargadas de
tu representacion legal que estén a cargo de la
coleccion de evidencia digital.

Facebook / Instagram

Para extraer evidencia digital de acceso limi-
tado de Instagram y Facebook, debes solicitar
descargarla. La solicitud se hace desde el cen-
tro de cuentas para ambas plataformas.

Para iniciar el proceso en Facebook debes
abrir buscar el logo del engrane para abrir los
ajustes de “Configuracion y Privacidad” en tu
perfil, y abrir el centro de cuentas.

Luego, en el centro de cuentas, busca la sec-
cion “Tu informacion” y toca en “Descargar tu
informacion”.

< Configuracién y privacidad Q

Buscar configuracion

00 Meta
Centro de cuentas

Administra tus experiencias conectadas y la
configuracion de las cuentas en las tecnologias de
Meta.

@] Datos personales

@ Contrasefia y seguridad
Preferencias de anuncios
B Pagos

@ Verificacion

Mas informacion en el centro de cuentas

Tu informacion
Administra tu informacién de Facebook.

B3 Acceder a tu informacién
@ Descargar tu informacién
Transferir una copia de tu informacién

Actividad fuera de Facebook

Sigue el siguiente proceso para Instagram:

Coémo usas Instagram

[J Guardado >
D Archivo >
& Tuactividad >
{) Notificaciones >
@ Administracion del tiempo >

En la pestafa de tu perfil, abre “Ajustes” en el
menu hamburguesa. Luego, toca en “Tu Activi-
dad” y busca la seccion “Informacion que com-
partiste con Instagram” y toca en “Descargar
Informacion”.

Informacidén que compartiste con Instagram
(:) Transferir tu informacion >

i Descargar tu informacion >

MANUAL PRACTICO PARA LA PREVENCION, DENUNCIA Y PROTECCION DE LAS
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Luego elige “Descargar o transferir Informa-
cion”

Descargar tu informacion

Tu informacion incluye el contenido que

compartiste, tu actividad y datos que recopilamos.

Primero, elige la informacién que quieres. Cuando
los archivos estén listos, podremos transferirlos a
otro servicio o bien podras descargarlos en tu
dispositivo.

Descargar o transferir informacion

Actividad actual Programadas

La descarga o transferencia no incluird informacién
compartida por otros, como fotos de otra persona en las
que se te haya etiquetado. Mas informacién

En el siguiente paso, elige “Descargar parte de
la informacion” si quieres exportar una pieza
de evidencia digital especifica. Por ejemplo, si
quieres descargar solo los mensajes privados.

¢(Cuanta informacion quieres?

Puedes obtener toda la informacién disponible del
perfil seleccionado o elegir informacion especifica.

Toda la informacidn disponible

El archivo incluira una copia completa de

la informacion de los perfiles >
seleccionados.

La descarga puede llevar mas tiempo

Parte de tu informacién
El archivo incluira la informacion que elijas >
de los perfiles seleccionados.

Luego deberas elegir la informacion que de-
seas descargar. En este caso, descargaremos
los mensajes:

Q Buscar informacion

Me gusta O
Instagram Live O
Mensajes
Meta Spark O

Luego, es necesario especificar si la informa-
cion se descarga al dispositivo local o si se
transfiere a otra ubicacién. Dependiendo del
tamafio de las conversaciones y de si inclu-
yen archivos multimedia como videos, el ar-
chivo puede ocupar mucho espacio y llenar el
almacenamiento del dispositivo. Por lo que es
recomendable enviarlos a Google Drive u otro
servicio de almacenamiento.

;Donde quieres transferir tu
informacion?

Elige donde quieres transferir tu informacion.
También puedes programar solicitudes en el futuro
para que se ejecuten automaticamente.

Adénde N
Google Drive
Con qué frecuencia N

Unica vez

Finalmente, en esta seccién podras elegir el
rango de fechas de la informacion que deseas
transferir, y un correo electrénico al que deseas
que se envie una notificacién cuando termine el
proceso.

Iniciar transferencia a Google
Drive

Una vez que Google Drive haya recibido la
informacion, se aplicaran a estos datos sus
condiciones y politicas.

“ riesgosclub
=@ Instagram
Transferir a Google Drive una vez

Intervalo de fechas

Ultimo afio "
Notificacion 5
domongos@pm.me

Formato N
HTML

Calidad del contenido multimedia N

Media

Iniciar transferencia
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